一、班会致辞
首先，欢迎模具全体同学和班主任的到来，很高兴能和大家从五湖四海相聚在一个班了，并且能够一起相处三年的时光。希望大家能够相处愉快，下面开始进行主题班会。

二、班会内容
上网要注意安全，安全知识：上网要注意安全，如果不加防范，网络的危害并不小，以下几方面应当引起网民们的足够重视！即便是您在装修最豪华的网吧上网，也保证不了您的安全，使用间谍软件，坏人可以窃取您的密码和用户名。结果，您可能会损失金钱或是身份证明被他人窃取。这件事足以让您对类似网吧PC这种公用PC终端保持警惕。 时刻小心间谍软件在暗处 
　　披着“黑客”外衣的犯罪分子经常利用软件来窃取信息，因为对于外行而言，这些软件是隐形的。　　实际上，通过在键盘和和计算机之间安置硬件，也可以窃取信息。但是，在网吧这种公共场所使用这种方法太过显眼。 
　　某些间谍软件可以偷偷地记录下用户的每次按键动作。按键记录器可以按预定的计划把收集到的信息通过电子邮件发送出去。此类软件也可以下载。其他的软件可以对计算机运行时的屏幕进行扫描，然后也通过电子邮件发送收集到的信息。 
　　想象一下如果您在网吧计算机登陆了网上银行，恰恰键盘记录软件记录下了您输入的信息，那么您的帐号和密码无疑暴露给了犯罪分子，后果可想而知。 
　　就像前面提到的那样，间谍软件是隐形的。但要注意的是，除间谍软件外，还存在很多很多其他一些威胁。

[bookmark: section-2]上网基本知识：1网上购物谨防上当。现在网上购物很流行，足不出户就可以随心选购，很快就有人送货上门，但一定要注意别上当受骗。曾有这样的案例，有人利用一些商业网站的免费空间建立一个知名商业网站的“克隆”站点，然后将收款账号改为自己开设的账号。有的网站虽然不假，但网页中展示的商品在规格、质地、色泽等方面与实物却有不少出入。在网络交易的行为得到法律进一步规范以前，专家建议您少些盲目，多个心眼。2.网上娱乐谨防过度。首先，您在家玩网络游戏要节制有度。新春佳节，亲朋好友、妻儿老小难得团圆，网络游戏虽然充满诱惑，但也不可随心所欲。弄不好，自己身体“透支”不说，还往往引起夫妻矛盾、父子隔阂。许多网吧人机拥挤，空气污浊，不宜长时间逗留。奉劝各位“玩家”切莫“为网消得人憔悴”。
   3.网上交友谨防受骗。对于近两年来发展起来的网上交友，不同的人有不同的看法。但无论如何，与网友聊天要多个心眼，不要随便透露自己的个人机密信息，见面约会更要采取切实保护措施。虽然网上交友失财丢命的案件频频见于报端，但新的案件仍然层出不穷，足见网络交友安全应警钟长鸣。各位家长朋友们尤其应留心自己孩子的异常举动，莫让花季少年受到一些不法分子的侵害。同时青少年朋友们也一定要加强自身的防范意识。
   4.对网上内容要有取舍。网络是个大世界，大量有用信息存在的同时，有害信息也处处可见。在这种情况下，所有上网的人都要提高自身修养，学会甄别取舍，自动远离发布不良信息的网站。
  5.网上逗留谨防“黑客”。也就是要防范病毒侵扰和黑客攻击。如果你在网吧上网，切忌不要在硬盘上保留自己的个人信息，对于自己的聊天记录、邮件等信息要通过移动存储备份后从硬盘上删除。如果是自己的计算机，要请教高手或专家安装必要的防病毒与防黑客软件，不要随便下载不知名网站的程序和附件。
[bookmark: section-3]网络危害知识 ：互联网对青少年的人生观、价值观和世界观形成的构成潜在威胁。互联网是一张无边无际的"网"，内容虽丰富却庞杂，良莠不齐，青少年在互联网上频繁接触西方国家的宣传论调、文化思想等，这使得他们头脑中沉淀的中国传统文化观念和我国主流意识形态形成冲突，使青少年的价值观产生倾斜，甚至盲从西方。长此以往，对于我国青少年的人生观和意识形态必将起一种潜移默化的作用，对于国家的政治安定显然是一种潜在的巨大威胁。 2.互联网使许多青少年沉溺于网络虚拟世界，脱 离现实，也使一些青少年荒废学业。与现实的社会 生活不同，青少年在网上面对的是一个虚拟的世界， 它不仅满足了青少年尽早尽快占有各种信息的需要，也给人际交往留下了广阔的想象空间，而且不必承 担现实生活中的压力和责任。虚拟世界的这些特点， 使得不少青少年宁可整日沉溺于虚幻的环境中而不 愿面对现实生活。而无限制地泡在网上将对日常学 习、生活产生很大的影响，严重的甚至会荒废学业。
8、 结束语
祝大家大学生活愉快！
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